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Disclaimer

O conteudo da apresentacgao reflete a visao pessoal do autor e nao representa,
portanto,
o posicionamento oficial do Cade ou de qualquer outro 6rgao do Governo Federal.
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Contexto

Documentos eletronicos

Pervasivos
Adaptabilidade
. Tecnologia
. Novos arranjos corporativos

Ponto de intersecao
. Confianca, credibilidade, custo




Atuacao da
Superintendéncia-Geral




Atuacao da Superintendéncia-Geral

Principios

Preservacao da cadeia de custddia
Procedimentos técnicos

. ABNT NBR ISO/IEC 27037:2013: Diretrizes para identificacéo,
coleta, aquisicdo e preservacdo de evidencia digital

.United Nations Office on Drugs and Crime (UNODC)
Transparéncia
Problem-driven
Garantia do pleno exercicio do direito de defesa




Atuacao da Superintendéncia-Geral
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Guia para Operacionalizacao de
Cooperacao Técnica com Orgaos
de Persecucao e Controle

Diligéncias de Busca
e Apreensao Civeis:

nformagées gerais sobre

operacionalizaga
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Como lidamos com os documentos eletronicos?

Diligéncia criminal

Autorizacao judicial
Apoio técnico
Prova emprestada

Cadeia de custodia criminal
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Diligéncia civel
Benchmarking
Procedimento operacional padrao: parcimonia e celeridade

Abordagem procedimental




Como lidamos com os documentos eletronicos?

WO R Gl rativo de Defesa Econfimica

FRT

G ® 49. Quais os cuidados que o proponente
ulad do Acordo de Leniéncia deve ter na

Programa de Leniéncia coleta dos documentos eletronicos e
Antitruste do Cade fiSi cos?

Maio/2016
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E importante que os proponentes do Acordo de Leniéncia tomem cuidados técnicos durante a coleta das evidéncias. Via de regra, o proponente
deve registrar a cadeia de custddia dos documentos eletronicos e fisicos que serdo submetidos ao Cade, ou seja, a histdria cronologica da
evidéncia, apresentando informagdes especificas dos responsaveis pela coleta. Além disso, para documentos eletrénicos, o proponente do
Acordo de Leniéncia deve, via de regra, ser capaz de descrever o método de extracdo das evidéncias, ou seja: a) identificar os dispositivos (CPU,
Servidor de e-mails, notebook e pendrive) de onde foram obtidas as evidéncias e quem eram os proprietarios/custodiantes/usuarios dos
equipamentos e/ou dos arquivos extraidos; b) identificar os procedimentos adotados e equipamentos/softwares utilizados na extragdo da
evidéncia. Descrever, por exemplo, se foi realizada uma imagem forense do HD, detalhando qual tipo de imagem (AD1, EO1, DD); se foi utilizado
bloqueador de escrita, detalhando qual modelo; qual hash obtido da imagem (MD5, SHA1); e qual a data da coleta e o local; c) identificar os
tipos de arquivos extraidos e softwares compativeis para abrilos com as versdes (por exemplo, arquivos de e-mail, Lotus Notes, Outlook, arquivo
de banco de dados); d) informar outros dados relevantes para o caso. Ademais, via de regra, o proponente 35 do Acordo de Leniéncia deve ser
capaz de descrever o método de analise/pericia das evidéncias eletronicas, explicitando qual(is) software(s) foi(ram) utilizado(s) e quem realizou a
analise. Em se tratando de e-mails, além das informacdes acima, devem ser apresentadas as informac¢des de metadados do cabecalho (Header)
de cada e-mail, tais como: From, To, Cc, Bcc, Subject, Date, Delivery Date, Received, Return-Path, Envelop-to, Message-id, Mime-version,
Content-type, etc. Ressalte-se que o proponente do Acordo de Leniéncia deve preservar, sempre que possivel, os discos rigidos ou
equipamentos originais (de onde foram extraidas as evidéncias) e/ou sua imagem forense autenticada preservada sem alteragdes; bem como
extrair nimeros hash dos documentos originais, pois podem ser solicitados pela Superintendéncia-Geral do Cade durante as investigacées. E
possivel apresentar ao Cade os discos rigidos ou equipamentos originais, sempre que isso for factivel. Em regra, quando os documentos
apresentados ndo forem os originais, deve ser fornecida, comprovacdo de que os originais existem ou, entdo, a justificativa de sua inexisténcia. A
SG/Cade avaliara, caso a caso, os cuidados tomados para garantir a autenticidade dos documentos ao original. Ressalta-se, de todo modo, que
eventual impossibilidade no prosseguimento de alguns dos procedimentos mencionados nao invalida a possibilidade de utilizagdo dos

documentos apresentados.
Felipe Roquete; 04/04/2021



Como lidamos com os documentos eletronicos?

Conselho Administrativo de Defesa Econgmica

. V.9 Orientacoes para elaboracao de
GU|a Relatorio de certificacao eletronica

Termo de Compromisso - .
de Cessacdo para casos Solicitacdes gerais 1. Esse modelo €

G meramente sugestivo. Situacdes especiais
poderao ser discutidas, a depender do tipo
e formato de evidéncia a ser apresentada.
Este modelo nao € um questionario, mas
sim um documento a ser apresentado e
assinado pelos Compromissarios.

Maiof2016
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Benchmarking

Principios

Abordagem procedimental

Problem-driven
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